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	 Os	 sistemas	 de	 automação,	 como	 integração	 entre	 várias	 tecnologias	 de	níveis	 de	
complexidade	 e	 aplicação	 diferentes	 que	 se	 relacionam	 de	maneira	multiforme	 através	
de	redes	industriais	diversas,	requerem	variados	aparatos	de	conversão,	diversos	tipos	de	
cabeamento,	visto	que	cada	rede	na	indústria	requer	o	meio	físico	específico	de	acordo	com	






industrial,	 que	 está	 sendo	 estudada	 antes	 e	 durante	 seu	 acontecimento,	 é	 alicerçada	
fortemente	 na	 eficiência	 e	 autonomia	 do	 processo,	 busca	 inteligência	 dos	 objetos	 e	
interconectividade	através	da	 internet	 (PEREIRA	E	SIMONETTO,	 2018).	Nesse	 cenário,	 o	





A importância da análise de falhas para o 






Resumo:  O artigo averígua algumas falhas técnicas e métodos de investigação de problemas no contexto do estudante 
e tenta reforçar a importância desse conhecimento não sistematicamente abordado para os cursos técnicos de 
automação industrial. O trabalho analisa sobre métodos de resolução de problemas, problemas com controladores tipo 
PID, atuadores, configurações de equipamentos, além de abordar sobre cibersegurança em plantas de automação. O 
trabalho conclui sobre a importância da sistematização desse conhecimento para a formação profissional e tecnológica, 
tanto na modalidade integrada, como subsequente, e reforça os variados âmbitos de aplicação dessas habilidades. O 
artigo considera que tais estudos devem contribuir para a pesquisa e desenvolvimento de recursos didáticos com a 
finalidade de ajudar a atender essa dificuldade nos currículos desses cursos.
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dos	equipamentos,	como	corrente	e	vibração,	para	encontrar	problemas	de	processo	que	
resultam	 vir	 do	 estado	 físico	 de	 bombas	 e	 válvulas.	 Também	 em	Dinardo	 et	 al.	 (2018),	
propõe	 um	 sistema	 diagnóstico	 de	 máquinas	 rotativas	 monitorando	 sua	 vibração.	 Tal	
importância	de	se	conhecer	a	origem	dos	problemas	também	é	vista	por	Coughran	(2000)	
para	o	blog	da	ISA	(International Society of Automation),	que	investiga	problemas,	a	princípio,	
atribuídos	 ao	 controle	do	processo,	mas	que	 se	manifestam	em	elementos	 improváveis.	
Mobley	 (1999)	 aponta	 importantes	 técnicas	para	 sistematizar	 essa	 análise	 e	 reforça	que,	
sem	uma	organização	lógica	dessa	análise,	há	um	prejuízo	no	trabalho	efetivo	da	prática	de	
automação.
	 Outro	 assunto	 importante	 e	 transcendente,	 além	 de	muito	 novo,	 visto,	 inclusive,	
a	 natureza	 dessa	 nova	 modalidade	 de	 indústria	 que	 tá	 surge,	 inteligente	 e	 altamente	
interconectada	 (PEREIRA	 E	 SIMONETTO,	 2018),	 é	 a	 cyber	 segurança	 nos	 sistemas	
industriais	de	controle:	a	proteção	dos	elementos	como	sistemas	supervisórios	tipo	SCADA,	
CLPs,	 instrumentos	 de	 campos,	 entre	 outros	 -	 contra	 invasores	 e	 possíveis	 ataques	 a	
planta	industrial,	o	que	pode	causar	não	só	perdas	a	produção,	como	também	de	recursos	
humanos.	Bhamare	et	al.	 (2019),	mostram	que	 já	há	 tecnologias	de	 inteligência	artificial	
sendo	desenvolvidas	para	sistemas	de	detecção	de	intrusos	na	rede.	Além	disso,	a	pesquisa	









































































em	 tarefas	 antes	 manuais	 (ZHANG,	 2010).	 Pelos	 anos	 80,	 esses	 sistemas	 já	 passam	 a	
incluir	softwares	de	supervisão	de	processo	e	controladores	lógicos	programáveis	(CLPS)	
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	 Nesse	 tipo	de	controle,	dito	embarcado,	há	um	sistema	único	de	hardware e software	 que	
controla,	se	relaciona	como	sensores	e	atuadores	e	supervisiona	o	processo.	Um	tipo	importante	





























	 No	 terceiro	 nível,	 de	 supervisão,	 tem-se	 o	 meio	 por	 onde	 um	 operador,	 gerente	
ou	até	um	desenvolvedor	 interage	com	o	processo,	podem	esse	meio	ser	 tanto	uma	 tela	
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que	 se	 baseiam	 no	mesmo	 padrão	 que	 redes	 que	 normalmente	 usamos	 em	 escritórios	
ou	 no	 wi-fi	 disponível	 em	 todo	 tipo	 de	 estabelecimento.	 Redes	 essas,	 especificamente	
classificadas	 de	 Industriais,	 são	 dívidas	 em	 muitos	 padrões	 que	 podem	 coabitar	 uma	










2.2 Análise de Falhas
	 Existem	técnicas	que	embasam	e	contribuem	para	a	análise	de	falhas	e	não	só	em	
um	 processo	 de	 automação,	 são	 técnicas	 úteis	 para	 resoluções	 de	 problemas	 de	modo	
geral,	aplicáveis	na	busca	das	causas	reais	de	falhas	de	processo.	Algumas	dessas	técnicas	

















Fonte:	 https://accendoreliability.com/brief-introduction-fault-tree-analysis/	 (acesso	 em	
02/08/2020)
	 Volkanovski	et al. (2009),	por	exemplo,	usam	o	método	Fault Tree Analysis	na	análise	
de	confiabilidade	em	sistemas	de	distribuição	de	energia.	Assim,	se	torna	possível	avaliar	






	 Há	também	o	(III)	Cause and effect analysis	(Figura	3),	que	também	é	um	método	bastante	
lógico,	mas	bem	direto	e	simples,	tanto	que	se	torna	aplicável	não	somente	num	contexto	
industrial,	mas	 também	em	qualquer	outro	 tipo	de	problema.	A	 técnica,	 que	 também	é	
conhecida	como	fishbone analysis,	ou	análise	de	espinha	de	peixe,	como	o	nome	sugere,	tem	
como	principal	característica	um	diagrama	em	forma	espinha	de	peixe,	onde	um	evento	
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	 Vemos	em	Luo	et al. (2018),	um	exemplo	interessante	de	uso	do	CEA	em	conjunto	com	
o	FTA,	que	avaliava	o	risco	de	tanques	esféricos	de	gás	natural,	assim	como	as	probabilidades	





	 Um	método	muito	abrangente	no	uso	é	o	 (IV)	Sequence of Events Analysis,	 e	é	uma	






















2.3 Falhas nos Sistemas Industriais de Controle
	 Estudaremos	 problemas	 representativos	 dos	 três	 primeiros	 níveis	 da	 automação:	
no	 primeiro	 nível,	 com	 alguns	 tipos	 de	 falhas	 físicas	 em	 bombas;	 já	 no	 segundo	 nível,	
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2013).	 Os	 autores	 aplicaram	 essa	 estratégia	 em	 sistemas	 de	 abastecimento	 de	 hídrico.	
Considerando	as	 grandes	perdas	de	água	em	vazamentos	da	 tubulação,	uma	 solução	 foi	
dividir	 a	 rede	 em	 áreas	 de	 abastecimento	menores	 e	 utilizar-se	 de	 válvulas	 de	 redução	

























combustível.	 Fazendo	 testes	 manuais	 no	 sistema,	 descobriu-se	 que	 a	 válvula	 usada	 no	
atuador	do	processo	não	dava	uma	resposta	correta	e	o	ajuste	no	controle	PID	não	resolvia	
esse	problema.	
	 Com	uma	 inspeção	mais	de	perto	na	válvula,	o	 técnico	descobriu	que	o	problema	














para	 a	 prática	 da	 engenharia	 do	 controle;	 com	os	PID’s	 analógicos,	mais	 antigos,	 sendo	
substituídos	por	digitais,	estes	últimos	podem	receber	muitos	tipos	de	personalização,	o	que	
aumenta	essa	discrepância	de	padrões.	Eles	apontam	ainda	que	os	problemas	relacionados	
ao	PID	geralmente	 são	de	 sintonia,	ou	 seja,	do	 seu	ajuste	de	configurações,	mas	muitas	
patentes	criadas	nessa	área	tentam	solucionar	isso	com	sistemas	automáticos	e	inteligentes	
de	 autoajuste,	mas	 ainda	 apresentam	dificuldades	 em	 se	 adaptar	perfeitamente	 aos	fins	
propostos.








	 A	 importância	 desse	 tipo	de	 análise	 de	 falhas	 também	pode	 ser	 vista	no	 trabalho	












observando	 o	 sistema,	 procurando	 por	 CLPs	 conectados	 a	 esses	 computadores.	 O	 vírus	
era	uma	estrutura	 complexa	que	 se	passava	pelo	 funcionamento	dos	 equipamentos	que	
procurava.	Sua	intenção	era	encontrar	um	CLP	específico	que	controlava	centrífugas	e	tinha	
duas	estratégias	de	ataque:	acelerar	sua	rotação	até	prejudicar	sua	estrutura	e	quebrasse,	
ou	 abaixar	 sua	 rotação	 no	mínimo,	 que	 também	 prejudicaria	 seu	 funcionamento	 e	 em	
ambos	os	casos,	causariam	uma	catástrofe.	O	Stuxnet	ainda	tinha	a	capacidade	de	continuar	
mandando	sinais	aos	sistemas	de	supervisão	que	tudo	estava	funcionamento	normalmente,	
pois	 durante	 seu	 tempo	 de	 dormência	 no	 equipamento,	 até	 que	 começasse	 a	 agir,	 ele	





















construção	 de	 recursos	 didáticos	 para	 levar	 aos	 alunos	 essa	 experiência	 prática	 de	 ter	
contato	com	problemas	que	normalmente	só	aconteceriam	em	um	ambiente	da	indústria.
Inicialmente	 foi	 utilizado	 referências	 das	 bases	 conceituais	 do	 Programa	 de	 Mestrado	
Profissional	em	Educação	Profissional	e	Tecnológica,	uma	pesquisa	bibliográfica	
	 A	 partir	 deste	 ponto,	 um	 recorte	 foi	 sugerido	 entorno	de	 problemas	 relacionados	








	 Finalmente,	 para	 criar	 a	 proposta	 de	 uma	 planta	 didática,	 uma	 busca	 de	 obras	
publicadas	 respeito	 do	 tema	proposto	 ou	 em	áreas	 correlatas	 foi	 realizada	nas	bases	 de	
dados	 Scopus,	Web	 of	 Science	 e	 Google	 Scholar,	 empregando-se	 os	 termos:	 “condition	
monitoring”,	 “fault	 diagnosis”,	 “fault	 detection”,	 “hidraulic	 pumps”,	 “cyber	 attack”,	 “PID	
tunning”,	“failure	analysis”.
4. Resultados e Discussão









	 Puig	e	Quevedo	(2001)	 já	apontam	pra	estratégias	de	 tolerância	às	 falhas	e	mesmo	
Kurien	e	Srivastava	(2019)	propõe	um	sistema	de	monitoramento	que	é	passível	de	estratégias	
que	 inteligentemente	 identificariam	 possíveis	 causas,	 o	 que	 reforça	 essas	 habilidades	











	 Sobre	 esse	 avanço	 das	 áreas	 correlatas,	 também	 os	 riscos	 antigos	 da	 computação	
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